Осторожно, мошенники!

Одним из самых распространенных видов преступлений на сегодняшний день является телефонное мошенничество, которое стремительно набирает силу и превращается в настоящую эпидемию. Жертвой мошенников может стать любой из вас, поэтому крайне важно знать основные сценарии, используемые злоумышленниками.
Беда с родственником.

          Мошенник представляется родственником или знакомым и взволнованным голосом по неизвестному Вам номеру телефона сообщает, что задержан сотрудниками полиции за совершение какого-либо преступления: ДТП, хранение оружия или наркотиков, нанесение тяжких телесных повреждений и т.д. Чтобы избежать «наказания» преступник просит перевести необходимую сумму по номеру телефона или карты другому лицу. В случае, если Вам поступил подобный звонок не торопитесь переводить деньги, а сбросьте вызов и наберите известный Вам номер человека, которым представился злоумышленник. Узнайте, все ли в порядке с Вашим близким. Обычно, родственники подтверждают, что ничего не произошло, а значит, звонивший Вам человек - мошенник. Заблокируйте этот номер и при попытке повторных звонков с неизвестных номеров не берите трубку.

СМС-просьба.

          Вы получаете на мобильный телефон сообщение "У меня проблемы, позвони по такому-то номеру. Если номер недоступен, положи не него определенную сумму и перезвони". Такие смс лучше всего просто игнорировать и удалить. Не вступайте в переписку с такими абонентами!

СМС с вложенной ссылкой.

         Вам приходит смс с предложением перейти по вложенной ссылке. Зачастую, такой вид мошенничества применяется к пользователям приложений, позволяющих продавать или покупать какие-либо вещи, например «Авито», «Юла» и т.п. Текст, используемый в сообщении, может быть различный, но самый распространенный вариант – «Заинтересовало Ваше предложение, обмен интересует? __ссылка__». Такие ссылки содержат в себе вредоносный код, который моментально переводит Ваши деньги из мобильного приложения банка на счет мошенникам.

Платный код.

        Вам поступает звонок якобы от сотрудника службы технической поддержки оператора мобильной связи с предложением подключить новую эксклюзивную услугу или для перерегистрации во избежание отключения связи из-за технического сбоя или для улучшения качества связи. Для этого Вам предлагают набрать под диктовку код, который на самом деле является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников.

Ошибочный перевод средств.

         Вам поступает смс-сообщение с неизвестного номера о поступлении средств на Ваш счет, переведенных с помощью услуги "Мобильный перевод". Сразу после этого поступает звонок и на другом конце провода сообщают, что ошибочно были переведены деньги на Ваш счет и просят вернуть их обратно тем же "Мобильным переводом". На самом деле никакие деньги Вам не переводились, а смс набрано вручную, а не оператором связи.

Сообщение о блокировке банковской карты.

           На сотовый телефон приходит сообщение о том, что Ваша банковская карта заблокирована, и предлагают бесплатно позвонить на определенный номер для получения подробной информации. Когда Вы звоните по указанному телефону, ему сообщают о том, что на сервере, отвечающем за обслуживание карты, произошел сбой, а затем просят сообщить номер карты и пин-код. Получив реквизиты пластиковой карты, злоумышленники переводят денежные средства на свой телефон, а затем снимают их со счета. Для того, чтобы проверить поступившую информацию о блокировании карты, необходимо позвонить в клиентскую службу поддержки банка. Скорее всего, вам ответят, что никаких сбоев на сервере не происходило, а ваша карта продолжает обслуживаться банком.

         Каждый день мошенники придумывают новые схемы и уловки, чтобы выудить из простых граждан деньги. Всегда при поступлении тревожных звонков с неизвестных номеров старайтесь сохранять спокойствие и обязательно проверяйте информацию: звоните в банк, родственникам или оператору связи. Только после уточнения информации можно принимать какое-либо решение. Помните, звонящие Вам злоумышленники обладают особыми приемами и пытаются подавить Вас психологически. Не поддавайтесь на уловки. Помните – защита Ваших сбережений только в Ваших руках.

Мошенничества посредством сети Интернет:
1) мошенничества при продаже товаров в сети Интернет по предоплате (распространенные виды: продажа IPhone, цифровой, бытовой техники, одежды, обуви, автомобилей, автозапчастей);

2) получение от интернет-магазина или продавца товара, не соответствующего заявленному.

Рекомендации по предотвращению данных видов мошенничества:
· Не стоит приобретать товары в интернет магазинах, позиционирующих себя как российские, но имеющие сайты в доменных зонах .com .org .biz .net .info .tv .mobi

· Уделять особое внимание отзывам в сети Интернет по данному интернет-магазину, продавцу, а также дате создания интернет-магазина. Проверять наличие офиса у данного магазина, удостовериться в сети Интернет, что такой дом существует, посмотреть его на карте, фото снимках, панорамах Яндекс, Google.

3) «сайты-подделки», а также фишинговые сайты. Данный вид мошенничества предполагает, что жертва посчитает сайт знакомым и приобретёт на нем товар, услугу либо укажет данные своей банковской карты.

Рекомендации по предотвращению данного вида мошенничества:
· Не стоит доверять сайтам, имеющим в названии знакомые слова, но расположенные в доменных зонах .com .org .biz .net .info .tv .mobi и других, не связанных с российским интернет пространством.

· Если Вы стали жертвой такого сайта и заметили это после проведения операции, покупки, заблокируйте карту и обратитесь в банк в день проведения операции для её отмены и возврате денежных средств.

· Помните, что мошеннику достаточно номера карты и кода на обратной стороне карты (CVV код состоящий из четырех цифр) для покупок и оплаты услуг в сети Интернет. Другие данные, то как срок действия карты, он может подобрать, а имя и фамилию владельца узнать от вас либо из сети Интернет с ваших личных страниц.

4) широкое распространение в сети Интернет также приобретают мошенничества с привлечением средств пользователей для их приумножения в финансовых пирамидах, кооперативах, микрофинансовых организациях, биржах, букмекерских конторах, рынках электронных валют.

Рекомендации по предотвращению данного вида мошенничества:
Настоятельно рекомендуем не вступать в какие-либо отношения с такими организациями и лицами, предлагающими такие услуги, так как многие компании и интернет сайты данных компаний находятся за рубежом, организации работают по законам других государств, либо изначально мошеннические и вернуть затраченные на данные проекты деньги практически невозможно.
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